REGULAMENTUL
PRIVIND PRELUCRAREA INFORMATIILOR CE CONTIN DATE
CU CARACTER PERSONAL N SISTEMUL DE EVIDENTA CLIENTILOR
L. DISPOZITII GENERALE

1.1. Regulamentul privind prelucrarea informatiilor ce contin date cu caracter personal in sistemul de
evidentd clientilor (in continuare Regulament) este elaborat in vederea implementirii in cadrul 0.CN, «
OK CREDIT” SRL a prevederilor Legii nr.133 din 8 julie 2011 privind protectia datelor cu caracter personal

si a Cerintelor fatd de asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in cadrul

1.2. Prezentul Regulament reglementeazi conditiile generale si cerintele fatd de prelucrarea datelor cu
caracter personal in sistemul de evidenta clientilor 0.C.N. “ OK CREDIT” SRL,

1.3. Termenii utilizati in prezentul Regulament au urmitoarea semnificatie

® consumator - orice persoani fizica ce actioneazi in alte scopuri decét cele ale activitatii comerciale;
creare de profiluri - inseamna orice form3 de prelucrare automati a datelor cu caracter personal care
constd in utilizarea datelor cu caracter personal pentru a evalua anumite aspecte personale referitoare
la o persoani fizica, in special pentru a analiza sau prevedea aspecte privind performanta la locul de
munca, situatia economic, sinitatea, preferintele personale, interesele, fiabilitatea, comportamentul,
locul in care se afli persoana fizic respectiva sau deplasdrile acesteia;

® date cu caracter personal — orice informatie referitoare la o persoand fizicd identificati sau
identificabil;

® categorii speciale de date cu caracter personal — datele care dezviluie originea rasiald sau etnici a
persoanei, convingerile ei politice, religioase sau filozofice, apartenenta sociald, datele privind starea
de sdnatate sau viata sexuali, precum si cele referitoare la condamnirile penale, masurile procesuale
de constrangere sau sanctiunile contraventionale;

* subiect al datelor cu caracter personal — este orice persoani fizici care poate fi identificats, direct
sau indirect, prin referire la un numir de identificare sau la unul ori mai multe elemente specifice
identitatii sale fizice, fiziologice, psihice, economice, culturale sau sociale;

® prelucrarea datelor cu caracter personal — orice operatiune sau serie de operafiuni care se efectueazi
asupra datelor cu caracter personal prin mijloace automatizate sau neautomatizate, cum ar fi
colectarea, inregistrarea, organizarea, stocarea, péstrarea, restabilirea, adaptarea ori modificarea,
extragerea, consultarea, utilizarea, dezviluirea prin transmitere, diseminare sau in orice alt mod,
aldturarea ori combinarea, blocarea, stergerea sau distrugerea;

® sistem de evidentd a datelor cu caracter personal — orice serie structurati de date cu caracter personal
accesibile conform unor criterii specifice, fie ca este centralizats, descentralizati ori repartizatd dupi
criterii functionale sau geografice;

® Operator—persoana fizica sau persoana juridici de drept public sau de drept privat, inclusiv autoritatea
public, orice alti institutie ori organizatie care, in mod individual sau impreund cu 2 altele, stabileste
scopurile si mijloacele de prelucrare a datelor cu caracter personal previzute in mod expres de
legislatia in vigoare:

® persoand imputernicitd de cdtre operator — persoana fizicd sau persoana juridica de drept public ori
de drept privat, inclusiv autoritatea publici si subdiviziunile ei teritoriale, care prelucreazi date cu
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caracter personal in numele si pe seama operatorului, pe baza instructiunilor primite de la operator;
terf — persoana fizica sau persoani juridica de drept public ori de drept privat, alta decat subiectul
datelor cu caracter personal, decét operatorul ori persoana imputerniciti de citre operator si decat
persoana care sub autoritatea directd a operatorului sau a persoanei imputernicite este autorizati sa
prelucreze date cu caracter personal;

* pseudonimizare - inseamnd prelucrarea datelor cu caracter personal intr-un asemenea mod incét
acestea sd nu mai poatd fi atribuite unei anume persoane vizate fard a se utiliza. informatii
suplimentare, cu conditia ca aceste informatii suplimentare s fie stocate separat si sd facd obiectul
unor masuri de naturd tehnica si organizatorica care s asigure neatribuirea respectivelor date cu
caracter personal unei persoane fizice identificate sau identificabile

* Autoritatea responsabilii — se are in vedere Centrul National pentru Protectia Datelor cu Caracter
Personal;

II. SCOPUL

2.1. Scopul prelucririi informatiilor ce contin date cu caracter personal in sistemul de evidenti clientilor
constd in asigurarea inregistrarii informatiilor clientilor referitoare la executarea contractelor de credit
nebancare incheiate pentru atin gerea scopului acestor contract,

2.2. In cadrul sistemului de evidentd clientilor sint prelucrate urmstoarele categorii de date cu caracter
personal:

® numele, prenumele §i patronimicul,sexul
® numdrul personal de identificare de stat (IDNP);
* data nasterii si domiciliul;

®  semnatura

e situatie familiald

® cetatenia

® situafia economici sau financiari

* date privind bunurile detinute

®  voce

® Joc de munca

® adresa

e telefon/fax

e CPAS

* date din permisul de conducere

e datele membrilor de familie

e date de geolocalizare

* imagine

¢ date bancare

* profesie/functie

e CPAM

* Date din certificat de iInmatriculare

* Date din actele de stare civild

*  Date despre trecerea frontierei de stat

dupa caz, alte date necesare indeplinirii scopului mentionat, conform legislatiei in vigoare.

2.3. Datele cu caracter personal ce fac obiectul reglementdrii prezentului Regulament vor fi stocate de
catre astfel incit sd permita identificarea persoanelor vizate strict pe durata necesara realizirii scopurilor
in care datele sint prelucrate, iar la expirarea termenului respectiv, inregistririle se vor distruge/sterge, in
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functie de suportul pe care au fost efectuate. in cazul obligatiilor expres previizute de lege acestea pot
ramine la péstrare primind statut de document de arhivi

2.4. Orice utilizare a datelor cu caracter personal, introduse in sistemul de evidentd clientilor in alte
scopuri decit cele mentionate mai sus este interzisa.

III. LOCATIA SI DESCRIEREA SISTEMULUI DE EVIDENTA CLIENTILOR

3.1. Datele cu caracter personal continute in sistemul de evidenfi clientilor in cadrul 0.C.N. “ OK CREDIT”
~= SRL se prelucreazd/stocheazi:

1. 1n format electronic:

a) Software — Sistemul de evidenta clientilor, registrul de evidenta care este instalat pe serverul central
, soft 1C 8.3.

b) din sediul mun.Chisiniu,str. Mitropolit Varlaam 74/1 ;
¢) Hardware — calculator nr de inventariere server nr.0023,

3.2.Mentenanta programului contabil este efectuati de citre compania O.CN. “ OK CREDIT” SRL, fiind
incheiat anual contract de valoare mica privind prestarea serviciilor de deservire intre 0.C.N. “ OK CREDIT”
SRL si compania WGD Factory SRL , cu urmitoarele atributii stabilite companiei prestatoare:

- Efectuarea ajustérilor in program, in baza modificarilor legislatiei Republicii Moldova;

- Eliminarea erorilor in functionarea programului;

- Consultarea in rezolvarea dificultatilor aparute n utilizarea programului (Linia fierbinte);

- Examinarea solicitérilor parvenite din partea 0.C.N. “ OK CREDIT” SRL :

- Examinarea bazei de date a 0.C.N. “ OK CREDIT” SRL (la necesitate);

- Vizite la fata locului, la solicitarea 0.C.N. “ OK CREDIT” SR :

- Examinarea si nedivulgarea informatiei cu accesibilitate limitati ce a devenit cunoscut3 la prestarea
acestor servicii.

IV DURATA DE STOCARE

4.1. Prelucrarea datelor cu caracter personal in sistemul de evidentd clientilor se efectueazi pe perioada
valabilitétii contractelor de credit, din momentul semnirii pind la atingerea scopului inchieirii acestor
contracte.

4.2. Prelucrarea datelor cu caracter personal in sistemul de evidenti se efectueazi pe perioada valabilitatii
contractelor de achizitie publici si pe perioada activitatii angajatilor (din momentul semnirii contractului
si pana la finalizarea efecturii actiunilor prevézute de actele legislative in cazul incetirii raporturilor de
muncd). La expirarea termenelor susmentionate, datele din sistemul de evidentd sunt pastrate in forma
arhivatd, pe perioada stabiliti de Ordinul Serviciului de Stat de Arhiva nr. 57 din 27.07.2016 ,.Cu privire
la aprobarea Indicatorului documentelor-tip si al termenelor de pastrare pentru organele administratiei
publice, pentru institutiile, organizatiile si intreprinderile Republicii Moldova si a Instructiunii privind
aplicarea Indicatorului”

4.3 Operatorul poate dezvilui datele cu caracter personal cétre:

a) Subiectilor datelor cu caracter personal (la cererea acestora sau in cazul executirii prevederilor
contractului);

b) Reprezentantilor legali ai subiectilor de date cu caracter personal in conditiile lit. a); 4 c) Partenerilor
contractuali ai operatorului de date cu caracter personal — in calitatea de persoane imputernicite de citre
operator (in temeiul interesului legitim al operatorului);

d) Birourilor istoriilor de credit (in conditiile Legii cu privire la birourile istoriilor de credit);
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¢) Autoritdtilor de supraveghere si control (in conditiile legislatiei speciale ce le reglementeaza
activitatea).
f) Altor entitéti in conditiile legii.

V. AUDITUL SECURITATII iN SISTEMELE DE EVIDENTA CLIENTILOR

5.1 Seorganizeazi generarea Inregistrarilor de audit a securititii in sistemul de evidenta clientilor pentru
evenimentele, indicate in lista corespunzitoare, supuse auditului.

5.2 Se efectueazd finregistrarea tentativelor de intrare/iesire a utilizatorului in sistem, conform
urmdtorilor parametri:

a) data si timpul tentativei intrarii/iesirii;

b) ID-ul utilizatorului;

¢) rezultatul tentativei de intrare/iesire — pozitivi sau negativa.

5.3 Se efectueazi inregistrarea tentativelor de pornire/terminare a sesiunii de lucru a programelor
aplicative si proceselor, destinate prelucririi informatiilor din sistemele de evidentd clientilor,
inregistrarea modificarilor drepturilor de acces ale utilizatorilor si statutul obiectelor de acces conform
urmdtorilor parametri:

a) data si timpul tentativei de pornire;

b) denumirea/identificatorul programului aplicativ sau al procesului;

c) ID-ul utilizatorului;

d) rezultatul tentativei de pornire — pozitiva sau negativa.

5.4 Se efectueazi inregistrarea tentativelor de obtinere a accesului (de executare a operatiunilor) pentru
aplicafii si procese destinate prelucrdrii informatiilor din sistemul de evidentd clientilor conform
urmatorilor parametri:

a) data gi timpul tentativei de obtinere a accesului (executare a operatiunii);

b) denumirea (identificatorul) aplicatiei sau a procesului;

c) ID-ul utilizatorului;

d) specificatiile resursei protejate (identificator, nume logic, nume fisier, numar etc.);

e) tipul operatiunii solicitate (citire, inregistrare, stergere etc.);

f) rezultatul tentativei de obtinere a accesului (executare a operatiunii) — pozitiva sau negativa.

5.5 Se efectueazd inregistrarea modificérilor drepturilor de acces (competentelor) utilizatorului si
statutului obiectelor de acces, conform urmatorilor parametri:

a) data si timpul modificarii competentelor;

b) ID-ul administratorului care a efectuat modificirile;

¢) ID-ul utilizatorului si competentele acestuia sau specificarea obiectelor de acces si statutul nou al
acestora.

5.6 Se efectueazd inregistrarea iesirii din sistemul de evidentd clientilor inregistrarea modificarilor
drepturilor de acces ale subiecilor si statutul obiectelor de acces, conform urmitorilor parametri:

a) data si timpul eliberdrii;

b) denumirea informatiei si cdile de acces la aceasta;

¢) specificarea echipamentului (dispozitivului) care a eliberat informatia (numele logic);

d) ID-ul utilizatorului care a solicitat informatia;

e¢) volumul documentului eliberat (numarul paginilor, filelor, copiilor) si rezultatul eliberirii — pozitiv
sau negativ.
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5.7 Cazurile de deranjament al auditului securitdfii in sistemul de evidenta clientilor sau completérii
intregului volum de memorie repartizat pentru pastrarea rezultatelor auditului, sint aduse la cunostinta
persoanei responsabile de politica de securitate a datelor cu caracter personal, care intreprinde masuri in
vederea restabilirii capacitatii de lucru a sistemului de audit.

5.8 Rezultatele auditului securititii in sistemul de evidentd clientilor (operatiunile de prelucrare a
informatiilor si mijloacele de efectuare a auditului), se protejeazi contra accesului neautorizat prin
aplicarea mésurilor de securitate adecvate s1 asigurarea confidentialittii si integritatii acestora.

5.9 Durata minimi a stocirii rezultatelor auditului securitatii in sistemul de evidentd clientilor
constituie 2 /doi/ ani, in scopul asigurarii posibilitétii de folosire a acestora in calitate de probe in cazul
incidentelor de securitate, unor eventuale investigatii sau procese judiciare. In cazul in care investigarile
sau procesele judiciare se prelungesc, rezultatele auditului se pastreazi pe toatd durata acestora.

VI ASIGURAREA INTEGRITATII INFORMATIILOR DIN SISTEMUL DE EVIDENTA
CLIENTILOR

6.1 Se asigurd identificarea, protocolarea si inliturarea deficientelor de soft-uri destinate prelucririi
informatiilor din sistemul de evident clientilor, inclusiv instalarea corectirilor si pachetelor de
reinnoire a acestora, protectia contra infiltrarii programelor daunatoare in soft-uri, masuri care asigura
posibilitatea reinnoirii automate si la timp a mijloacelor de asigurare a protectiei contra programelor
daunitoare si signaturilor de virus.

6.2 Se utilizeaza tehnologii si mijloace de constatare a intrarilor ilegale, ce permit monitorizarea
evenimentelor §i constatarea atacurilor, inclusiv asigurd identificarea tentativelor folosirii neautorizate a
informatiilor din sistemul de evident clientilor.

6.3 Se asigurd testarea functiondrii corecte a componentelor de securitate a sistemului de evidentd
clientilor (automat — la pornirea sistemului, si dupa caz — la solicitarea persoanei responsabile de
politica de securitate a prelucririi datelor cu caracter personal).

6.4  Copiile de siguranti: reiesind din volumul prelucririlor efectuate, individual, se stabileste de citre
operator intervalul de timp in care se executi copiile de sigurant3 a informatiilor din sistemul de evidentd
clientilor si soft-urilor folosite pentru prelucririle automatizate a acestora. Copiile de siguranti se
testeazd in scopul verificarii sigurantei purtitorilor de informatii §i integritdtii informatiei indicate.
Procedurile de restabilire a copiilor de siguranta se actualizeazi si se testeaza cu regularitate, in scopul
asigurdrii eficacitatii acestora.

7  GESTIONAREA INCIDENTELOR DE SECURITATE A SISTEMULUI DE EVIDENTA
CLIETILOR

7.1  Persoanele care asigurd exploatarea sistemului de evidenta clientilor trec, minimum o dati in an,
instruirea cu privire la responsabilitatile si obligatiile in cazul executirii actiunilor de gestionare si
reactionare la incidentele de securitate.

7.2 Prelucrarea incidentelor de securitate include depistarea, analiza, preintimpinarea dezvoltirii,
inlaturarea lor si restabilirea securititii. Se monitorizeaza si documenteaza, in mod permanent,
incidentele de securitate in sistemul de evidenta clientilor

7.3 ,In cazul producerii incidentelor de securitate persoanele responsabile va intreprinde masurile
necesare pentru depistarea sursei de producere a incidentului, va efectua analiza acestuia si va inldtura
cauzele incidentului de securitate cu informarea in termen de 72 ore din momentul producerii incidentului
de securitate a Centrului National pentru Protectia Datelor cu Caracter Personal al Republicii Moldova,
Totodatd, in cadrul controalelor efectuate de Centrul National pentru Protectia Datelor cu Caracter
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Personal, persoanele responsabile sint obligate si ofere suportul necesar si sd asigure accesul la
informatiile necesare relevante obiectului controlului.” '

7.4 Persoanele care se fac vinovate de incilcarea normelor privind obtinerea, pastrarea, prelucrarea si
protectia informatiilor din sistemul de evidentd clientilor poartd raspundere civila, contraventionald si
penala.

VIII DREPTURILE SUBIECTILOR DE DATE CU CARACTER PERSONAL

8. Drepturile subiectilor de date cu caracter personal

8.1 Dreptul la informare - consti in dreptul de a fi informat fnainte de a fi colectate si prelucrate datele cu
caracter personal cu privire la identitatea operatorului, scopul in care se face prelucrarea datelor, destinatarii
sau categoriile de destinatari ai datelor, existenta drepturilor previzute de Legea privind protectia datelor cu
caracter personal, precum si conditiile in care pot fi exercitate.

8.2 Dreptul de acces la date - consti in dreptul de a obtine de la operator in temeiul unei cereri,
confirmarea/infirmarea faptului daca datele cu caracter personal care-1 vizeazi au fost sau nu prelucrate,
informatii referitoare la scopurile si categoriile de date prelucrate, destinatarii sau categoriile de destinatari
cdrora le sdnt dezviluite datele, modul in care se efectueazs prelucrarea automatizati a datelor, consecintele
Juridice generate de prelucrarea datelor pentru subiectul de date si modul de exercitare a dreptului de
interventie asupra datelor cu caracter personal.

8.3 Dreptul de interventie - consti in obtinerea in baza unei cereri, rectificarea, actualizarea, blocarea,
stergerea sau transformarea in date anonime a informatiilor a cdror prelucrare nu este conformi cu cerintele
Legii privind protectia datelor cu caracter personal, in special a datelor incomplete sau inexacte.

8.4 Dreptul de opozitie - consti in dreptul de a se opune in orice moment, din motive intemeiate si legitime
legate de situatia sa particular3, ci datele care il vizeazi si facs obiectul unei prelucriri, cu exceptia cazurilor
In care exista dispozitii legale care prevad altfel,

8.5 Dreptul de a nu fi supus unei decizii individuale - consti in posibilitatea de a cere si de a obtine
retragerea, anularea sau reevaluarea oricirei decizii care produce efecte juridice in privinta subiectului de
date care a fost adoptati exclusiv pe baza unei prelucrdri automatizate destinate si evalueze unele aspecte
ale personalititii sale, precum competenta profesionald, credibilitatea, comportamentul ori alte asemenea
aspecte.

8.6 Dreptul la justitie - constd in dreptul de a se adresa Centruluj National pentru Protectia Datelor cu
Caracter Personal sau instantei de judecats, pentru apararea sau repunerea in drepturile lezate. Asadar, aveti
dreptul s depuneti o plangere Centrului National pentru Protectia Datelor cu Caracter Personal daci nu
sunteti multumit de orice aspect al prelucririi datelor personale de catre noi sau credeti ci nu ne indeplinim
responsabilitatile noastre de operator de date. Detaliile de contact ale Autoritatii sunt: MD-2004, Republica
Moldova, mun. Chisiniu, str. Serghei Lazo, 48, tel: +373-22-820801, fax: +3 73-22-820807, e-mail:
centru@datepersonale.md 10,7

8.7 De asemeni, puteti refuza furnizarea datelor cu caracter personal citre Companie. Refuzul de a furniza
astfel de date nu exclude temeiul legal de prelucrare stabilit de art. 5 alin, (5) al Legii nr. 133/2011 privind
protectia datelor cu caracter personal.

IX.FISIERE COOKIE
9.1 Operatorul de date prelucreazi dous tipuri de cookie-uri: pe sesiune si fixe. Cele din urma sunt fisiere
temporare ce rdmén in terminalul utilizatorului pand la terminarea sesiunii sau la inchiderea aplicatiei
(browserului web).
9.2 Cookie-urile in sine nu solicitd si nu sunt alaturate altor informatii aditionale care ar putea duce la
identificarea vizitatorilor neinregistrati.
9.3 La terminarea sesiunii de internet, modulele cookie de sesiune sunt sterse automat.
9.4 Cadrul juridic aplicabil si jurisdictia
9.5 Operatiunile de prelucrare a datelor cu caracter personal efectuate sunt efectuate sub supravegherea

operatorului din Republica Moldova.
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9.6 Indiferent de sediul juridic al persoanelor imputernicite de citre operator, la prelucrarea datelor cu
caracter personal acestia vor asigura conformitatea si securitatea prelucririi datelor cu caracter personal cel
putin la nivelul urmitoarelor acte nationale si internationale:
a) Conventia nr. 108 pentru protectia persoanelor referitor la prelucrarea automatizat a datelor cu caracter
personal (httn://datenersona]e.md/md/intemationa1003_/);
b) Reguamentul  General privind Protectia ~ Datelor  nr. 679/2016, https://eur-
lex.europa.eu/IegaIc0ntent/RO/TXT/?uri=CELEX%3A32016R0679 ¢) Legea Republicii Moldova, nr. 133
din 08.07.2011 privind protectia datelor cu caracter personal (http://lex.justice.md/md/340495/); d) Legea
Republicii Moldova, nr, 284 din 22.07.2004 privind comertul electronic (http://lex justice.md/md/32808 1/);
¢) Hotérdrea Guvernului Republicii Moldova nr. 1 123 din 14.12.2010 privind aprobarea Cerintelor fati de
asigurarea securitdtii datelor cu caracter personal la prelucrarea acestora in 6 cadrul sistemelor
informationale de date cu caracter personal (http://lex._iustice.md/mdB37094/) precum si alte acte normative
relevante,
9.7 Politica de confidentialitate Compania va depune diligente maxime astfel incat nicio informatie
confidentiala cu/despre/si in legatura cu orice cont deschis pe www.ok-credit.md si rimani confidentiala.
Informatiile transmise vor fi tratate ca informatii confidentiale si trebuie folosite doar in scopul pentru care
au fost transmise si nu trebuie sa fie folosite pentru alte scopuri, Tn afara cazului in care:
a) au fost cunoscute de citre partea care a primit informatiile, fnainte de a-i fi aduse la cunostinti de citre
partea care dezviluie informatiile printr-un canal public, astfel ele devenind informatii publice; sau
b) se cere a fi dezviluiti de citre legea aplicabild, decizia judecitoreasci sau a autorititilor competente.

X FRAUDA
10 Compania va lua in orice moment toate misurile prevazute de Lege in vederea sesizirii organelor
abilitate cu privire la posibile actiuni frauduloase, inclusiv cele de spalare a banilor.
10.1 Compania poate modifica oricind Termenii si Conditiile site-ului www.ok-credit.md, iar noile
prevederi devenind publice si opozabile clientilor de la data incarcarii lor pe site.

XI DISPOZITII FINALE
11 Prezentul Regulament este revizuit si ulterior aprobat de citre conducerea O.C.N. “ OK CREDIT”
SRL periodic, insa cel putin o dati in an, precum si la necesitate.
11.2 Prezentul Regulament se completeazi cu prevederile legislatiei in vigoare.
11.3 Regulamentul este adus la cunostinga angajatilor contra semnaturii.

11.4 Modificarea §i completarea prezentului Regulament se face in modul stabilit pentru aprobarea lui.
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